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Ucel a oblast’ platnosti

Uéel dokumentu

Hlavné mesto Slovenskej republiky Bratislava (d'alej len ,mesto“) si uvedomuje
dolezitost informacnych systémov (dalej len ,IS“), ktoré prevadzkuje, vyznam
udajov, ktoré su v nich spractivané, hodnotu majetku a technoldgii, ktoré pouziva
pre svoju cinnost a povinnost chranit opravnené zaujmy samospravy, Statu,
zamestnancov a vSetkych osob, s ktorymi prichadza do kontaktu. Z tohto dévodu sa
mesto rozhodlo zaviest systém manaZérstva informacnej bezpecnosti v sulade
s poziadavkami Standardov ISO/IEC 27001:2014 a ISO/IEC 27002:2014.

Ucelom tohto dokumentu je definovanie politiky informac¢nej bezpeénosti ako
vSeobecného ramca pre rieSenie informacCnej bezpeCnosti mesta. Politika
informacnej bezpecnosti (d'alej tieZ ako ,,Bezpecnostna politika“) je predpokladom
pre dosiahnutie informacnej bezpecCnosti ako primeranej dUrovne doévernosti,
integrity a dostupnosti informacii, informacnych systémov a ich sluZieb, ktoré su
v sprave mesta.

Vychodiska

Dokument vychadza z platnej slovenskej legislativy, najma zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti (d’alej len ,Zakon o KyB“), zo zdkona ¢. 95/2019 Z. z.
o informacnych technolégiach vo verejnej sprave (dalej len ,Zakon o ITVSY),
vyhlasky Narodného bezpecnostného tradu 362/2018 (dalej len ,Vyhlaska“) a je
vsulade s§ 29 Vynosu ¢. 55/2014 MF SR z 3. marca 2014 o Standardoch pre
informacné systémy verejnej spravy v zneni neskorsich predpisov.

Dokument je vytvoreny na zaklade Standardov STN ISO/IEC 27001:2014 -
sInformacné technolégie. Bezpecnostné metddy. Systémy riadenia informacnej
bezpecnosti. Poziadavky.“ a STN ISO/IEC 27002:2014 - ,Informacné technologie.
Bezpecnostné metédy. Pravidla dobrej praxe riadenia informacnej bezpecnosti.",
ktoré vychadzaju z medzinarodnych Standardov informacnej bezpecnosti ISO/IEC
27001:2013 - ,Information security management. Specification with guidance for
use“a ISO/IEC 27002:2013 -, Information technology. Security techniques. Code of
practice for information security management“ a odporucani odvetvovej praxe.

Oblast’ platnosti dokumentu

Tento predpis plati pre vSetky organizacné utvary Magistratu hlavného mesta
Slovenskej republiky Bratislavy, Mestsku policiu, lokality, dodavatel'ov IS a aplikacii
a iné tretie strany, ktoré mozu mat vplyv na celkovu informacnu a kyberneticku
bezpecnost mesta.

Tento dokument nepokryva zodpovednosti podriadenych mestskych podnikov ani
rozpoctovych a prispevkovych organizacii.
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Politika informacnej bezpecnosti

Politika informacnej bezpecnosti je platnd v rdmci celého mesta. Je vydana za
uCelom vytvorenia podmienok pre zabezpelenie primeranej urovne ochrany
vSetkych hmotnych a nehmotnych aktiv mesta proti hrozbam, ktoré na tieto aktiva
moZu posobit.

Politika informacnej bezpecnosti poskytuje ramec pre vSetky bezpecnostné procesy
a mechanizmy. PoZiadavky politiky informacnej bezpecnosti musia byt
v primeranom rozsahu rozpracované vo forme predpisov, smernic, inStrukcii alebo
navodov. Za detailné rozpracovanie politiky informac¢nej bezpecnosti zodpovedaju
v ramci svojej zodpovednosti veduci organiza¢nych jednotiek mesta spolu
s Bezpefnostnym manazérom.

Vsetky principy uvedené v politike st platné nielen pre informdacie spracovavané
v elektronickej forme automatizovanymi prostriedkami, ale aj pre informacie
spracuvané manualne v papierovej forme.

Zodpovednost za presadenie tejto politiky nesie vedenie mesta.

Riadiace dokumenty informacnej bezpecnosti

V nadvaznosti na Bezpecnostnd politiku mesta si pre riadenie informacnej
a kybernetickej bezpecnosti relevantné aj d’'alSie bezpe¢nostné dokumenty mesta,
smernice, nariadenia, vyhlasenia, predpisy, pokyny, metodiky a navody. Zoznam
tychto dokumentov vedie oddelenie organizacné. Bezpecnostny manaZér je s tymito
dokumentami obozndmeny a ma v nich prehl'ad.

Obsahom tychto d’'alSich materidlov su detailnejSie Specifikacie bezpecnostnych
opatreni stanovenych v Bezpecnostnej politike, nastaveni informac¢nych systémov,
bezpecnostnych mechanizmov nutnych pre zabezpecenie informacénych systémov
a nastavenie procesov ¢i bezpecnostnych procedur nevyhnutnych na operacnu
¢innost informacnych systémov.

Dokumentom pridruZzenym k Bezpecnostnej politike je aj Stratégia kybernetickej
bezpecnosti. Stratégia urcCuje hlavne bezpecnostné ciele, ktoré je treba pre
zachovanie informacnej a kybernetickej bezpe¢nosti v ramci mesta dosiahnut a tieZ
roly, pravomoci a zodpovednosti zamestnancov v oblasti kybernetickej bezpecnosti.

V tejto skratenej verzii Bezpecnostnej politiky je zahrnuta aj relevantna cast
Stratégie kybernetickej bezpecnosti mesta, hlavne ciele informacnej bezpecnosti
a vyjadrenie podpory zo strany vedenia mesta.
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Ciele informacnej bezpecCnosti

Strategické (globalne) ciele

e ZabezpecCit trvall integritu, dovernost adostupnost spracuvanych
informacii a vytvarat tak predpoklady pre napifianie zaujmov a poslania
mesta Bratislava.

e Zabezpecit sulad spracovavania informdcii a osobnych tdajov s platnou
legislativou.

Hlavné ciele

e Zabezpecit primeranu uroven ochrany informacnych systémov a tidajov.

e Navrhovat bezpefnostné rieSenia na zaklade rizik, ktoré ohrozujua
informacné aktiva (softvér, hardvér, data).

e ZabezpeCit spravnu abezpetnu prevadzku systémov, ktoré sluZia na
spracuvanie informacif a udajov.

e Zabezpeclit fyzické aj logické riadenie pristupu zamestnancov a poverenych
0s6b k spracivanym informdaciam tak, aby nemali pristup k informaciam
a systémom, ktoré k vykonu svojich pracovnych tloh a funkcie nepotrebuju.

e Zabranit fyzickému neautorizovanému pristupu osob do lokalit mesta, ktoré
nie su pristupné verejnosti.

e Zabranit elektronickému pristupu neopravnenych osdb kinformacnym
systémom a udajom.

o Predchadzat preruSeniam avypadkom, ktoré moZu pri prevadzke
informacnych systémov nastat’ a definovat postupy na obnovu dostupnosti
v pripade ich vypadku.

e Monitorovat fyzické prostredie aj prostredie informacnych systémov,
analyzovat podozrivé udalosti a rieSit bezpelnostné incidenty, aby sa
predislo ich opakovaniu v budtcnosti.

e ZabezpeCovat informovanie aSkolenia zamestnancov, externych
pracovnikov azamestnancov zmluvnych stran, aby sa systematicky
zvySovalo ich bezpecnostné povedomie, aby svoje ulohy a ¢innosti
vykonavali v silade s Bezpecnostnou politikou.

e ZabezpecCit dodrziavanie zakonnych azmluvnych poZiadaviek v oblasti
informacnej a kybernetickej bezpecnosti azabezpecit dodrziavanie
zakonnych poZiadaviek na ochranu osobnych tdajov.

Operativne ciele

Operativne ciele su obsiahnuté v jednotlivych internych smerniciach a politikach,
ktoré obsahuju konkrétne opatrenia pre identifikaciu a eliminaciu rizik a suvisia
s realizaciou jednotlivych krokov pre zabezpecenie azlepSovanie informacnej
a kybernetickej bezpecnosti mesta.
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Podpora a zodpovednost zo strany vedenia mesta

Veduci predstavitelia hlavného mesta Slovenskej republiky Bratislavy podporuju
informacnu a kyberneticki bezpecfnost deklarovanim jej dolezitosti pred
zamestnancami, preukazovanim angaZovanosti adelegovanim zodpovednosti.
Zakladné zodpovednosti vramci informacnej akybernetickej bezpecnosti su
nasledovné:

e Riaditel magistratu zodpovedd za zavedenie a priebeZné zlepSovanie
informacnej bezpecnosti a za zabezpecenie k tomu potrebnych zdrojov.

e Bezpectnostny manaZér spolu s veddcim sekcie informatiky a datovej politiky
zodpovedaju za koordinaciu, metodické riadenie a kontrolu dodrziavania
informacnej a kybernetickej bezpec¢nosti.

e Veduci oddelenia lI'udskych zdrojov zodpoveda za vyber kvalifikovanych
zamestnancov aza zabezpeCenie ich vzdeldvania v oblasti informacnej
bezpecnosti.

e Osoby uvadzané vzmluvach so zmluvnymi partnermi zodpovedaju za
obozndmenie relevantnych zmluvnych partnerov s Bezpe¢nostnou politikou
arelevantnymi castami bezpecnostnej dokumentacie.

e Zamestnanci vramci svojich pracovnych povinnosti v primeranej miere
zodpovedaju za ochranu im zverenych aktiv (informacii, osobnych udajov,
aplikacii, dat, IT zariadeni a pod.).

Zodpovednost a povinnosti zamestnancov

Zamestnanci apracovnici mesta dodrZiavaja pri kazdodennej praci zasady
informacnej bezpecnosti, opatrenia pre eliminaciu rizik, pokyny pre pracu
s informaciami a osobnymi ddajmi, a to predovsetkym:

e Chrania spracivané informacie a osobné udaje dostupnymi a vhodnymi
prostriedkami, aby neprislo k ich poskodeniu, prezradeniu alebo zneuZitiu.

e Zachovavaju mlcanlivost, nezverejiiuji, neposkytuju alebo nespristupiiuju
udaje inym osobam, ak to priamo nevyplyva z ich pracovnych pokynov alebo
uloh.

e Pravidelne sa vzdelavaja v oblasti informacnej a kybernetickej bezpecnosti.

e Pocas svojej prace su obozretni apozorni, pri pochybnostiach alebo
neznalosti, ¢i postupuju spravne av sulade s Bezpecnostnou politikou sa
obratia so ziadostou o vysvetlenie a pokyny na nadriadenych pracovnikov
alebo na Bezpecnostného manaZéra.

Klasifikacia informacii a aktiv

Vsetky informacné aktiva maju priradeného vlastnika a vedie sa ich evidencia.
Vlastnikom aktiva je rola, predovsetkym riaditel sekcie.
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S cielom diferencovat poZiadavky na ochranu informac¢nych aktiv (napriklad
osobné udaje, utajované skutocnosti, citlivé informacie, atd.) je zavedena ich
klasifikacna schéma.

Klasifikacna schéma rozliSuje podl'a citlivosti aktiva 4 stupne:

e Verejné (dostupné verejnosti)

e Interné (dostupné vSetkym zamestnancom mesta)

e Chranené (dostupné iba urcitej skupine zamestnancov)
e Prisne chranené (dostupné iba vybranym jednotlivcom)

Riadenie suladu a audit

Cielom tejto oblasti bezpecnosti je pravidelne, efektivne a objektivne kontrolovat
dodrzZiavanie bezpecnostnej politiky a predchadzat poruSeniam zakonnych
a zmluvnych povinnosti a bezpe¢nostnych poziadaviek.

Vsetky pravne a zmluvné poZiadavky s dopadmi na informacény systém sa priebezne
identifikuju a dokumentuju.

Kontrolné c¢innosti sa zameriavaju najmd na kontrolu dévodu pristupu do
informacného systému, dodrZiavanie ustanoveni bezpecnostnej politiky, pravnych
predpisov, internych predpisov a smernic, nakup licencii a softvéru a dodrziavanie
predpisanych pracovnych postupov pri spractivani osobnych tdajov a pri pouzivani
informacného systému.

Kontrola bezpecnosti informac¢ného systému sa realizuje priebezne v ramci plnenia
pracovnych povinnosti zamestnancov v rozsahu stanovenom platnou legislativou
o vnutornom kontrolnom systéme mesta.

S ciel'om priebeZného a nezavislého vyhodnocovania stavu informacnej bezpecnosti
a naplhania ciel'ov bezpeénostnej politiky sekcia zabezpeéi vykonanie pravidelného
interného a/alebo externého auditu bezpelnosti jednotlivych informacnych
systémov mesta.

Audit bezpecnosti informacného systému sa realizuje nezavislym auditorom
(nezavisla odborne kvalifikovana tretia strana, ktora sa priamo nepodiel'ala na
vyvoji, implementacii, idrZzbe alebo prevadzke informacného systému, ktory je
predmetom auditu).

Sprava, revizia a kontrola dodrziavania

Politika informacnej bezpecCnosti je revidovana Bezpefnostnym manaZérom
vrocnej periodicite v spolupraci s gestormi informacnych systémov, resp. pri
vyznamnych zmenach v architektire IS, po zavaznych incidentoch alebo pri
zmendch v legislative.
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Zmeny zasad a ciel'ov stanovenych bezpecnostnou politikou si v odévodnenych
pripadoch navrhované a spracovavané kompetentnymi odbornymi pracovnikmi
zabezpecujucimi metodické riadenie a vykon cinnosti bezpecnosti a ochrany
informacnych systémov.

Kontrola dodrZiavania politiky informacnej bezpecnosti a jej obsahovej naplne
prebieha aj formou internych auditov informacnej bezpecnosti so zameranim na
jednotlivé oblasti informacnej bezpecnosti.

Distribucia dokumentu

Bezpecnostna politika mesta vjej plnom zneni je internym dokumentom, ktory
obsahuje citlivé idaje a preto nie je vol'ne pristupna pre verejnost. Skratena verzia
bezpecnostnej politiky (tento dokument) je pristupna verejnosti prostrednictvom
webového portalu mesta.

Zaver

Bezpecnostna politika nadobtida Gic¢innost po podpise primatorom dna 15. 7. 2020.
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